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Erganzende Informationen zum IONOS Group SE Nachhaltigkeitsbericht 2024



DATENSCHUTZVERPFLICHTUNG UND
DATENSCHUTZGRUNDSATZE DER IONOS GROUP SE

IONOS Group SE verpflichtet sich uneingeschrankt zur Achtung des Rechts auf Privatsphare.
Unser Datenschutzmanagement arbeiten nach einer firmenweiten internen Datenschutz-
richtlinie, auf Basis der EU Datenschutz-Grundverordnung (DSGVO). Erganzt wird dieses
durch jeweils eigene, 6ffentlich zugéngliche Datenschutzrichtlinien unserer Tochterfirmen.

Unsere Datenschutzrichtlinien legen transparent dar:

e Zweck und Umfang der Datenerhebung,
e Verwendung durch Dritte, einschliel3lich Auftragsverarbeiter,
e Rechte betroffener Personen, wie Zugang, Berichtigung und Léschung ihrer Daten,
e sowie technische und organisatorische MaBnahmen (TOMs) zur Datensicherheit,
darunter Zugriffskontrollen und Verfahren zur Pseudonymisierung und De-ldentifi-
zierung.
Im Einklang mit der DSGVO verfolgen wir den Grundsatz ,Privacy by Design and by Default”.
Bereits in der Entwicklungsphase neuer Produkte und Services werden Datenschutzaspekte
durch Datenschutz-Folgenabschatzungen berucksichtigt.

Umgang mit Kundendaten

IONOS erhebt personenbezogene Daten ausschliel3lich zur Erfullung vertraglicher oder ge-
setzlicher Pflichten sowie zur Verbesserung unserer Services. Eine Weitergabe an Dritte er-
folgt ausschlieBlich dann, wenn dies zur Vertragserfullung notwendig ist und stets in
Ubereinstimmung mit den geltenden Datenschutzvorschriften.

Daruber hinaus verpflichtet sich IONOS zur Léschung personenbezogener Daten nach ei-
nem klar definierten Zeitraum, der abhangig vom jeweiligen Nutzungskontext und den ge-
setzlichen Anforderungen ist. Eine Erhebung personenbezogener Daten durch Drittanbieter-
Tools erfolgt nur, wenn eine rechtliche Grundlage besteht.

Datenschutz in der Unternehmenspraxis

Datenschutz ist integraler Bestandteil unserer Unternehmenskultur. Mitarbeitende werden
regelmalig im Umgang mit personenbezogenen Daten geschult. DarGber hinaus stehen
ihnen verschiedene technische Werkzeuge zur Verfigung, um die datenschutzkonforme
Nutzung unserer Systeme zu gewahrleisten. Mehr Information finden Sie in unserem Nach-
haltigkeitsbericht.

Die Datenschutzrichtlinien unserer Marken sind auf den jeweiligen Websites zuganglich:

e |ONOS

e STRATO

° Aﬁﬁ

e  Fasthosts

e Home.pl

e |nternetX

e SEDO

e United Domains
e World4You

e WE22


https://www.ionos.de/terms-gtc/datenschutzerklaerung/
https://www.strato.de/datenschutz/
https://www.arsys.net/terms/personal-data-protection
https://www.fasthosts.co.uk/terms/policies/privacy-notice
https://home.pl/rodo/
https://www.internetx.com/datenschutz/
https://sedo.com/de/ueber-uns/policies-gmbh/datenschutzrichtlinien-der-sedo-gmbh/
https://www.united-domains.de/unternehmen/datenschutz/
https://www.world4you.com/unternehmen/datenschutzerklaerung
https://www.we22.com/datenschutz/

Informationssicherheit- und Datenschutzaudits

Unser nach ISO 27001 und IT Grundschutz zertifiziertes sowie BIS C5 attestiertes Informati-
onssicherheitsmanagementsystem (ISMS) wird jahrlich durch externe Audits kontrolliert. Zu-
satzlich wird die Wirksamkeit des ISMS und unseres Datenschutzmanagement auch intern
durch Audits, Penetrationstests und z.B. regelmaligen internen Phishingkampagnen auf
seine Wirksamkeit Uberpruift.

Durch unseren Geschaftspartnerkodex verpflichten wir unsere Geschaftspartner zur Auf-
rechterhaltung des Schutzes von Vertraulichkeit, Verfliigbarkeit und Integritat aller Informati-
onen, insbesondere personenbezogener Daten und sensibler Informationen. Dies wird auch
Uberpruft durch Fragebdgen, die an die Lieferanten geschickt werden, Gberprift werden
und bei Liucken zur Auditierung durch unsere Security Experten fihren kénnen.

Abdeckung des Informationssicherheitsmanagementsystems

Mit Ausnahme unserer Tochterfirma Sedo, deckt unser ISMS die gesamte IONOS Group SE
ab, rechnerisch ergibt dies eine Abdeckung von 97% nach Mitarbeitendenanzahl.

Unsere Zertifikate und die Attestate finden Sie hier.

MITARBEITETENDENTWICKLUNG UND
FEEDBACKPROZESSE

Bei IONOS legen wir groRen Wert auf eine kontinuierliche persénliche und berufliche Ent-
wicklung unserer Mitarbeitenden. Alle Mitarbeitenden nehmen jahrlich am strukturierten
Talent Review Process (TRP) teil. Flr diesen Prozess erstellen die Mitarbeitenden zunachst
eine Selbstreflektion und kénnen auch eine Bewertung ihrer Fihrungskraft durchfiihren.
Diese Selbstreflektion wird dann im jahrlichen Mitarbeitendengesprach mit dem Feedback
der FUhrungskraft zusammengefuhrt.

Im Rahmen dieser Gesprache wird ein Weiterentwicklungsplan erstellt und die Erfillung
personlicher und unternehmensweiter Zielvereinbarungen dokumentiert, die mit der vari-
ablen Vergutung unserer Mitarbeitenden verknlpft sind. Durch diese enge Verknupfung von
Leistung, Feedback und Anreizsystemen fordern wir eine leistungsorientierte und transpa-
rente Unternehmenskultur.

Ausbildungsprogramme und Nachwuchsférderung

Als verantwortungsvoller Arbeitgeber engagiert sich IONOS auch stark in der Ausbildung
junger Talente. Gemeinsam mit unserer Muttergesellschaft United Internet bieten wir struk-
turierte Ausbildungsprogramme und duale Studienmdglichkeiten in verschiedenen Berufs-
bildern an, darunter:

e  Fachinformatiker:in (Anwendungsentwicklung/Systemintegration)
e |T-System-Management

e Dialogmarketing

e Marketingkommunikation

e Buromanagement


https://cloud.ionos.de/zertifikate

Seit 2020 ist United Internet als ,Best Place to Learn” zertifiziert - ein Qualitatssiegel fir ex-
zellente betriebliche Ausbildung, das im Drei-Jahres-Rhythmus rezertifiziert wird. Prakti-
kant:innen und Werkstudierende sind ebenfalls fester Bestandteil unseres Teams.

DIVERSITAT UND ARBEITSKULTUR

IONOS setzt sich fir ein vielfaltiges und inklusives Arbeitsumfeld ein, das frei von Diskrimi-
nierung und Belastigung ist. Schulungen zu Diskriminierung und Belastigung werden allen
Mitarbeitenden im Rahmen der umfassenderen Code-of-Conduct-Trainings angeboten;
77,6 % der Mitarbeitenden haben diese Schulung im Jahr 2024 abgeschlossen. Im Einklang
mit diesem Engagement haben wir unsere Anti-Diskriminierungs-Richtlinie eingefuhrt, die
einen klaren Rahmen fur die Pravention und Behandlung unangemessenen Verhaltens er-
stellt. Die Richtlinie beschreibt Verfahren zur Meldung von Vorfallen, den Ablauf von Unter-
suchungen und die Unterstitzungsangebote fur betroffene Mitarbeitende und wird allen
Mitarbeitenden im Unternehmen zuganglich gemacht.

Mitarbeitende in Deutschland absolvieren zudem das AGG-eLearning-Programm, das das
Allgemeine Gleichbehandlungsgesetz behandelt und Schulungen zur Anti-Belastigungs-
Richtlinie beinhaltet, um sie in die Lage zu versetzen, zu einem respektvollen und inklusiven
Arbeitsumfeld beizutragen.

ARBEITS- UND GESUNDHEITSSCHUTZ

IONOS legt groBen Wert auf die Aufrechterhaltung eines sicheren und gesunden Arbeitsum-
felds. Alle Mitarbeitenden sind durch ein nach gesetzlichen Vorgaben etabliertes Arbeits-
schutzmanagementsystem abgedeckt, das sicherstellt, dass Risiken am Arbeitsplatz
systematisch erkannt und gesteuert werden. Die Arbeitsunfallrate liegt bei 1,36 Unfallen pro
Million Arbeitsstunden, und Verletzungen sowie krankheitsbedingte Ausfalle fihrten zu ins-
gesamt 186 verlorenen Arbeitstagen. Durch diese Malinahmen fordern wir das Wohlbefin-
den unserer Mitarbeitenden und eine Unternehmenskultur, die Sicherheit in den
Mittelpunkt stellt.

MEINUNGSFREIHEIT

IONOS respektiert und unterstttzt ausdrucklich das Recht auf freie Meinungsaullerung und
erkennt dessen Bedeutung flr eine offene Kommunikation und digitale Innovation an.

Als Infrastrukturanbieter moderieren wir Inhalte zwar nicht direkt, stellen jedoch sicher,
dass:

e unsere Dienste nicht dazu genutzt werden, rechtmaRige MeinungsaulBerungen un-
rechtmaliig einzuschranken,

e Kundendaten nur auf streng rechtlicher Grundlage und niemals zu Zensurzwecken
verarbeitet werden und

e unser Verhaltenskodex eine Kultur des offenen Dialogs fordert, wobei unser Whist-
leblowing-Tool Integrity Next dazu dient, jede unzuldssige Beeintrachtigung der
Meinungsfreiheit zu melden.

Fir alle weiteren Informationen rund um Nachhaltigkeit bei IONOS verweisen wir Sie auf
unserer Website und unseren Nachhaltigkeitsbericht 2024.



https://www.ionos-group.com/de/nachhaltigkeit.html
https://www.ionos-group.com/fileadmin/Publications/Berichte/IONOS_Group_SE_Nachhaltigkeitsbericht_2024.pdf

